* Voorkomt besmetting
van andere systemen,
zowel binnen als buiten
het eigen netwerk

» Detectie op basis van
verspreidingsmethode,
waardoor geen
signatures nodig zijn en
ook onbekende virussen
kunnen worden gedetec-
teerd

* Direct ingrijpen
verhindert dat derden
misbruik kunnen maken
van de werkplek of
server en andere
resources, zoals de
internetverbinding

* Direct ingrijpen
beschermt tegen het
lekken van gevoelige
informatie naar de
buitenwereld

e Out-of-band detectie
op netwerkniveau, geen
software nodig op de
werkplekken

* Eenvoudig
overstappen naar Qnet

of Qmanage

uarantaine

Qdetect: Tijdige
detectie van virussen

Qdetect is een product dat
virusbesmettingen in uw

netwerk detecteert.
Besmette werkplekken worden auto-
matisch herkend en overzichtelijk aan de
netwerkbeheerders  gepresenteerd  of
door middel van Qmanage of Qnet
geisoleerd op het netwerk.

Waarom Qdetect?

In ieder netwerk komt het voor dat
werkplekken met een virus besmet
raken. Een besmette werkplek of server
levert overlast en gevaar op voor de rest
van het netwerk. Het is dus belangrijk
deze werkplek zo snel mogelijk te
detecteren en het probleem te verhelpen,
zodat de (economische) schade beperkt
blijft. Een besmette werkplek doet
pogingen om andere systemen te
besmetten en wordt vaak misbruikt door
hackers voor het verzenden van
ongewenste e-mail of het aanvallen van
andere netwerken. Deze activiteiten
kunnen  voor serieuze (juridische)
klachten zorgen, waarvan de afhandeling
veel tijd en geld kan kosten. Te veel
klachten zorgen voor een slechte
reputatie en kunnen tot gevolg hebben
dat derden besluiten uw netwerk te
blokkeren. Tevens kan via een geinfec-
teerde werkplek of server gevoelige
bedrijfsinformatie uitlekken naar het
internet.

Hoe werkt Qdetect?

Besmettingspogingen worden op het net-
werk gedetecteerd door middel van een
honeypot die op een of meerdere plek-

ken binnen het netwerk luistert. Hierdoor
is het niet nodig om aanpassingen, zoals
de installatie van extra software, op de
werkplekken door te voeren. Om nieuwe
virussen en wormen te detecteren, wordt
de honeypot automatisch voorzien van
updates. Doordat de detectie plaatsvindt
op basis van de gebruikte verspreidings-
methode, worden regelmatig (nog) onbe-
kende virussen gedetecteerd.

Integratie met Qnet of
Qmanage

Omdat Qdetect ook onderdeel is van
Qnet en Qmanage is Qdetect het ideale
product om de virusbesmettingen op uw
netwerk in kaart te brengen, alsvorens
Qnet of Qmanage op uw netwerk te
implemen- teren. Informeer bij ons naar
de mogelijkheden om tegen gereduceerd
tarief een Qdetect pilot uit te voeren op
uw netwerk.

A : Auke Vleerstraat 6D 7521 PG Enschede T:053-7503070 F:053-7503071 |: www.quarantainenet.nl E : info@quarantainenet.nl





