
P r o d u c t i n f o r m a t i e

Qde te ct: Tijdige  
de te ctie  van virus s e n
Qde te ct is  e e n product dat 
virus be s m e ttinge n in uw  
ne tw e rk  de te cte e rt. 
Be s m e tte  w e rk ple k k e n w orde n auto- 
m atis ch  h e rk e nd e n ove rz ich te lijk  aan de  
ne tw e rk be h e e rde rs  ge pre s e nte e rd of 
door m idde l van Qm anage  of Qne t 
ge ïs ole e rd op h e t ne tw e rk .

W aarom  Qde te ct?
In ie de r ne tw e rk  k om t h e t voor dat 
w e rk ple k k e n m e t e e n virus  be s m e t 
rak e n. Ee n be s m e tte  w e rk ple k  of s e rve r 
le ve rt ove rlas t e n ge vaar op voor de  re s t 
van h e t ne tw e rk . H e t is  dus  be langrijk  
de z e  w e rk ple k  z o s ne l m oge lijk  te  
de te cte re n e n h e t proble e m  te  ve rh e lpe n, 
z odat de  (e conom is ch e ) s ch ade  be pe rk t 
blijft. Ee n be s m e tte  w e rk ple k  doe t 
poginge n om  ande re  s ys te m e n te  
be s m e tte n e n w ordt vaak  m is bruik t door 
h ack e rs  voor h e t ve rz e nde n van 
onge w e ns te  e -m ail of h e t aanvalle n van 
ande re  ne tw e rk e n. De z e  activite ite n 
k unne n voor s e rie uz e  (juridis ch e ) 
k lach te n z orge n, w aarvan de  afh ande ling 
ve e l tijd e n ge ld k an k os te n. Te  ve e l 
k lach te n z orge n voor e e n s le ch te  
re putatie  e n k unne n tot ge volg h e bbe n 
dat de rde n be s luite n uw  ne tw e rk  te  
blok k e re n. Te ve ns  k an via e e n ge ïnfe c- 
te e rde  w e rk ple k  of s e rve r ge voe lige  
be drijfs inform atie  u itle k k e n naar h e t 
inte rne t.

H oe  w e rk t Qde te ct?
Be s m e ttings poginge n w orde n op h e t ne t- 
w e rk  ge de te cte e rd door m idde l van e e n 
h one ypot die  op e e n of m e e rde re  ple k - 

k e n binne n h e t ne tw e rk  luis te rt. H ie rdoor 
is  h e t nie t nodig om  aanpas s inge n, z oals  
de  ins tallatie  van e xtra s oftw are , op de  
w e rk ple k k e n door te  voe re n. Om  nie uw e  
virus s e n e n w orm e n te  de te cte re n, w ordt 
de  h one ypot autom atis ch  voorz ie n van 
update s . Doordat de  de te ctie  plaats vindt 
op bas is  van de  ge bruik te  ve rs pre idings - 
m e th ode , w orde n re ge lm atig (nog) onbe - 
k e nde  virus s e n ge de te cte e rd. 

Inte gratie  m e t Qne t of 
Qm anage
Om dat Qde te ct ook  onde rde e l is  van 
Qne t e n Qm anage  is  Qde te ct h e t ide ale  
product om  de  virus be s m e ttinge n op uw  
ne tw e rk  in k aart te  bre nge n, als vore ns  
Qne t of Qm anage  op uw  ne tw e rk  te  
im ple m e n- te re n. Inform e e r bij ons  naar 
de  m oge lijk h e de n om  te ge n ge re duce e rd 
tarie f e e n Qde te ct pilot uit te  voe re n op 
uw  ne tw e rk .

•  Voork om t be s m e tting 
van ande re  s ys te m e n, 
z ow e l binne n als  buite n 
h e t e ige n ne tw e rk

•  De te ctie  op bas is  van 
ve rs pre idings m e th ode , 
w aardoor ge e n 
s ignature s  nodig z ijn e n 
ook  onbe k e nde  virus s e n 
k unne n w orde n ge de te c-
te e rd

•  D ire ct ingrijpe n 
ve rh inde rt dat de rde n 
m is bruik  k unne n m ak e n 
van de  w e rk ple k  of 
s e rve r e n ande re  
re s ource s , z oals  de  
inte rne tve rbinding

•  D ire ct ingrijpe n 
be s ch e rm t te ge n h e t 
le k k e n van ge voe lige  
inform atie  naar de  
buite nw e re ld

•  Out-of-band de te ctie  
op ne tw e rk nive au, ge e n 
s oftw are  nodig op de  
w e rk ple k k e n

•  Ee nvoudig 
ove rs tappe n naar Qne t 
of Qm anage
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